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摘　要　如何构造大容量、低失真和高统计安全的隐写算法一直是隐写研究的难点和热点．提出一种兼

顾感知失真和二阶统计安全的自适应图像隐写算法设计思路．算法将载体各部分的平滑度引入隐写编

码的生成过程，自适应地利用一簇隐写编码在载体各部分的合理运用降低载密图像失真度；在隐秘信息

嵌入方式上利用基于 Ｍａｒｋｏｖ链模型的动态补偿方法提高载密图像统计安全性；算法对载体最低有效

位和次最低有效位进行嵌入以保证嵌入容量．实验表明算法在相同嵌入量下相较双层随机ＬＳＢ匹配算

法以及仅使用一种隐写编码的算法，失真度更低且载体统计分布的改变更小，而在失真度和统计分布改

变相近时嵌入容量更大．

关键词　信息隐藏；隐写；隐写编码；Ｍａｒｋｏｖ链；隐写安全
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　　隐写术 是 信 息 安 全 研 究 领 域 中 的 一 个 重 要 分

支，其本质就是将秘密信息隐藏在可公开传输的载

体中，从而利用公共信道实现隐秘通信．近年来，随

着隐写分析技术的迅速发展［１］，人们对隐写系统性

能的要求不断提高，设计满足隐写三要素（高容量、
低感知失真和高统计安全）的隐写算法已成为隐写

术发展的迫切诉求．
低感知失真图像隐写算法的核心思想是在保证

较大嵌入量的前提下取得较好保真度．这类算法大

多基于图像局部复杂度的方法：如 Ｗｕ等人提出的

在图像值差中隐藏信息的方法［２］，该方法利用了具

有较大差 值 图 像 局 部 能 容 纳 较 多 信 息 的 特 性；Ｌｉｕ
等人提出一种基于神经网络预测误差的隐写算法［３］，
将数据嵌入图像预测误差域中；Ｍｉｎｇ等人通过引入

模函数改进了文献［２］的方法［４］，取得了更大嵌入容

量．另外其他许多研究者也提出了不同的低失真隐

写算法［５－６］．
高统计安全图像隐写算法的核心思想则是在保

证较大容量的基础上减小载密图像和载体图像的统

计分布距离，使得隐写分析的“显微镜”不能检测出

载密图像，从而提高隐秘通信的安全性．早期安全隐

写术主要针对专用隐写分析方法［７－９］．当前主流的做

法是降低修改量的隐写编码方法，和维持隐写前后

统计特性不发生较大变化的统计保持方法．隐写编

码技术可在降低隐写容量的前提下提高隐写效率，
即对载体作尽量少的修改而隐藏尽可能多的消息，
进而大幅降低隐写引起的载体失真并提高隐写安全

性．Ｆｒｉｄｒｉｃｈ等 人 在 线 性 编 码 和 单 一 编 码 系 统 中 讨

论了隐写编码的问题［１０］；Ｍｉｅｌｉｋａｉｎｅｎ则基于Ｈａｍｍｉｎｇ
码提出三元 隐 写 编 码［１１］；另 外 文 献［１２－１５］也 从 不

同角度研究了各种隐写编码．当前多数基于统计特

性保 持 的 安 全 隐 写 算 法 主 要 集 中 在 一 阶 统 计 特

性———直方图分布的保持上［１６－１７］．最 近 也 有 研 究 者

开始讨论高阶统计特性的保持问题：如Ｓａｒｋａｒ等人

提出使用部分图像分块ＤＣＴ变换系数对嵌入时统

计特性的改变进行补偿的二阶保持隐写算法［１８］；张

湛等 人［１９］则 利 用 图 像 Ｍａｒｋｏｖ链（Ｍａｒｋｏｖ　ｃｈａｉｎ，

ＭＣ）模型统计测度优化嵌入器，从而提高载密图像

二阶统计安全性．
上述文献对各种隐写算法的研究大多是在考虑

隐写三要素中的两个要素的基础上进行的．为在保

持隐写容量的同时降低载体感知失真，多数文献利

用视觉掩蔽效应，基于图像局部复杂度的变化进行

嵌入操作，并取得了较好的效果．因为载体统计安全

性是针对载体整体统计特性的要素，所以许多文献

在保持较大隐写容量的前提下从载体整体统计分布

考虑，采用各种优化或补偿方法进行嵌入操作，亦取

得了许多显著成果．由于隐写算法的性能主要由其

三要素共同决定，因此如何综合考虑三要素，既利用

载体局部特性以改善载体感知失真，又着眼于载体

整体统计分布以增强其安全性，在保证较大嵌入容

量基础上使得载密载体失真度更小、统计分布保持

更好，有着实际的研究价值．
本 文 综 合 考 虑 载 体 感 知 失 真 和 统 计 分 布 的 改

变，在保证一定容量的基础上提出一种低失真的二

阶统计安全隐写算法．该算法对载体图像分块，将各

图像块的平滑度引入隐写编码生成过程，自适应地

生成针对不同平滑度图像块的隐写编码以降低感知

失真；在隐秘信息嵌入过程中利用基于图像 ＭＣ模

型的动态补 偿 方 法 提 高 载 密 图 像 的 二 阶 统 计 安 全

性；对载体最底层的两个位平面（ｌｅａｓｔ　ｔｗｏ　ｓｉｇｎｉｆｉｃａｎｔ
ｂｉｔ，ＬＴＳＢ）进行嵌入以保证嵌入容量．实验表明在

相同嵌入量情况下，该算法比随机ＬＴＳＢ匹配算法

以及仅使用一种隐写编码的算法，感知失真度更低

且载体统计分布的改变更小；而在载体失真度和统

计分布的改变相近的情况下，该算法比仅使用一种

隐写编码的算法嵌入容量更大．

１　自适应隐写编码和二阶动态补偿嵌入方式

　　本节首先简要介绍将图像块平滑度引入隐写编

码方式中，构造与图像各部分自适应的隐写编码的

方法，并利用该方法改善载密图像的感知失真，进而

简述利用图 像 ＭＣ模 型 的 经 验 矩 阵 将 隐 秘 信 息 以

动态补偿的方式嵌入载体中，以改善载密图像的二

阶统计安全性的方法．
１．１　基于图像块平滑度的自适应隐写编码

通常自然图像各部分像素平滑度存在差异，且

不同部分的差异有时非常大，当改变自然图像不同

的部分以嵌入隐秘信息时，其对载体感知失真度的

影响也各不相同．一般图像的纹理较强，即平滑度较

低的部分具有较好的视觉掩蔽效应，在图像平滑度

较高部分嵌入较少隐秘信息，反之嵌入较多隐秘信

息可以使得载密图像获得更好的视觉保真度．因此，
可根据图像各部分平滑度自适应地决定其应承载的

隐秘信息量，并使用隐写编码的方式降低对该部分

嵌入的载体像素改动量，使得载密图像感知失真更

低且在一定程度上提高隐秘信息的安全性能．

９６６１张　湛等：基于隐写编码和 Ｍａｒｋｏｖ模型的自适应图像隐写算法



由于张新鹏等人提出的基于稀疏表示的编码方

法［１４］可产生固定待嵌载体序列长度ｎ和嵌入 信 息

量ｒ的隐写编码Ｃ（ｎ，ｒ），（ｌｂ（ｎ＋１）≤ｒ≤ｎ）（此处和

下面均以Ｃ（ｎ，ｒ）代表一种编码方法），且 实 现 方 法

简单，易于应用，因 此 本 文 根 据 载 体 图 像 块（包 含ｎ
个载体像素）平滑度计算其嵌入量ｒ，并利用该编码

方法生成对 应 的 隐 写 编 码 以 降 低 载 密 图 像 的 感 知

失真．
设大小为 ＭＢ×ＮＢ＝ｎ的 灰 度 图 像 块 为Ｂ（ｉ，

ｊ），则Ｂ?ｉ和Ｂ?ｊ分别为Ｂ（ｉ，ｊ）沿ｉ和ｊ方向的

梯度．由于数字图像像素为整数，Ｂ?ｉ和Ｂ?ｊ可

使用差分Δｉ＝Ｂ（ｉ＋１，ｊ）－Ｂ（ｉ，ｊ）和Δｊ＝Ｂ（ｉ，ｊ＋
１）－Ｂ（ｉ，ｊ）近似，则该图像块的像素平滑 度ξ可 表

示为

ξ
１
２
（∑
ＭＢ

ｉ＝１
∑
ＮＢ－１

ｊ＝１
Δｉ ＋∑

ＮＢ

ｊ＝１
∑
ＭＢ－１

ｉ＝１
Δｊ ）． （１）

　　通常若ξ较大，则Ｂ可承载较多隐秘信息且对

图像失真度影响较小，因此可根据ξ计算与Ｂ 相适

应的嵌入量ｒ．设：

ｒ－ ＝
０，ξ＝０；
［２×ｌｎξ］，ξ≠０｛ ，

（２）

其中［·］为四舍五入取整．则：

ｒ＝

０，ｒ－≤２；

ｌｂ（ｎ＋１），２＜ｒ－＜ｌｂ（ｎ＋１）；

ｒ－，ｌｂ（ｎ＋１）≤ｒ－≤ｎ；

ｎ，ｒ－＞ｎ

烅

烄

烆 ．

（３）

　　当待嵌载体图像块的大小ｎ确定后，利用式（１）～
（３）计算该图像块的隐秘信息嵌入量ｒ，进而提 取ｒ
比特的隐秘信息，利用文献［１４］的方法生成该图像

块的隐写编码ＣＢ（ｎ，ｒ），从而得到嵌入时在Ｂ中的

改变位置．
１．２　基于 ＭＣ模型的动态补偿嵌入方式

由 于 载 体 图 像 的 统 计 分 布 是 对 整 幅 图 像 的 统

计，因此改变图像块相应位置以嵌入隐秘信息时，必
须从载体图像的整体统计分布的变化考虑，以决定

每一次改变的改动方式（如对载体ＬＳＢ位嵌入时可

采用±１等改动方式）．
Ｓｕｌｌｉｖａｎ等人在文献［２０］中详细论述了图像 ＭＣ

模型及其经验矩阵的构造，进而张湛等人在文献［１９］
中证明了该模 型 二 阶 统 计 分 布 保 持 与Ｃａｃｈｉｎ提 出

的一阶统计分布保持的一致性［２１］．因此在隐秘数据

嵌入时可以 ＭＣ模型为指导，降低载密图像的二阶

统计分布的改变，从而提高隐秘信息的统计安全性．
由于 文 献［２０］中 提 出 的 图 像 隐 写 ＭＣ模 型 二 阶 安

全性指标的计算较为复杂，若采用类似文献［１９］中

的方法，直接使用 ＭＣ模型指导每一比特信息的嵌

入，必然导致隐写过程的巨大运算量，不利于大量隐

写载体的嵌入．考虑到通常经过加密的待嵌隐秘信

息具有０－１均匀 分 布 的 特 性，因 此 可 在 对 每 一 次 嵌

入操作时，记录其引起的载体 ＭＣ模型经验矩阵的

改变，控制嵌入器利用后期嵌入操作补偿前期嵌入

对载体二阶统计分布的改变，即利用动态补偿的方

式，在不降低嵌入量且根本不进行 ＭＣ模型二阶安

全性指标的计算的情况下，使载体统计特性尽可能

保持，且极大地提高隐写嵌入的速度，更加适合大容

量隐写的应用．
设载体 图 像 经 验 矩 阵 为Ｇ，分 析 其 构 成［２０］可

知，若改变 ＭＣ中某一位ｘｋ（ｋ＝１，２，…，ｌ，ｌ为 ＭＣ
链长），必然影响Ｇ的４个位．其中两位增加数值１?
（ｌ－１），另两位减少１?（ｌ－１）．设Ｇ的序号计数从１
开始，以８位灰度图像为例，若ｘｋ 位数值增加或减

小１（即改变ｘｋ 的最低位），则Ｇ（ｘｋ＋１＋１，ｘｋ＋１）与

Ｇ（ｘｋ＋１，ｘｋ－１＋１）位数值减小１?（ｌ－１），而Ｇ（ｘｋ＋１＋

１，ｘｋ＋２）与Ｇ（ｘｋ＋２，ｘｋ－１＋１）或Ｇ（ｘｋ＋１＋１，ｘｋ）与

Ｇ（ｘｋ，ｘｋ－１＋１）位数值增加１?（ｌ－１）；同样若ｘｋ 位

数值增 加 或 减 小２（即 改 变ｘｋ 的 次 最 低 位），则

Ｇ（ｘｋ＋１＋１，ｘｋ＋１）与Ｇ（ｘｋ＋１，ｘｋ－１＋１）位数值减小

１?（ｌ－１），而Ｇ（ｘｋ＋１＋１，ｘｋ＋３）与Ｇ（ｘｋ＋３，ｘｋ－１＋１）

或Ｇ（ｘｋ＋１＋１，ｘｋ－１）与Ｇ（ｘｋ－１，ｘｋ－１＋１）位数值

增加１?（ｌ－１）．
因此可设置标志矩阵Ｆ２５６×２５６．Ｆ中的每一个元

素与Ｇ 一一对应，且 初 始 为 零 矩 阵．若Ｇ的 位 发 生

变化，则Ｆ对应 位 也 相 应 变 化．即 若Ｇ的 某 位 增 加

（或减小）１?（ｌ－１），则Ｆ对应位增加（或减小）１．如

此，Ｆ的变化可直观反映出由于载体图像嵌 入 数 据

后Ｇ 所发生 的 变 化．若 能 完 全 补 偿 二 阶 统 计 分 布，

则Ｆ最终应为零矩阵．

２　基于隐写编码 和 ＭＣ模 型 的 自 适 应 图 像

隐写算法

　　本节以８位灰度图像Ａ为例，将Ａ分成幅面为

ＭＢ×ＮＢ＝ｎ的互不相交的图像块Ｂｔ，ｔ表示图像块

在Ａ 中的位置．在不同Ｂｔ 中嵌入隐秘信息的操作对

Ａ的感知失真影响不同，根据Ｂｔ 的平滑度ξｔ 的大小

计算Ｂｔ 的嵌入量ｒｔ，并根据文献［１４］的方法生成Ｂｔ
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的隐写编码ＣＢｔ（ｎ，ｒｔ），最后基于Ａ的 ＭＣ模型，利

用动态补偿的嵌入方式将隐秘信息嵌入Ｂｔ 中，从而

得到低失真高统计安全的载密图像．
２．１　符号定义

定义大小为Ｍ×Ｎ 的８位灰度图像Ａ，Ｇ为Ａ
的 ＭＣ经验 矩 阵，ｘｋ 为Ａ 中 像 素，ｋ为 该 像 素 在Ａ
的 ＭＣ中位置，ｘｋ∈ ０，［ ］２５５ ．定 义Ｂｔ 为Ａ 所 分 成

的互不相交ＭＢ×ＮＢ 图像块（ＭＢ×ＮＢ＝ｎ），ｔ为块

序号，Ｅｔ 为Ｂｔ 像 素 次 最 低 有 效 位 层 数 据 按 照 某 种

方式排列成的 待 嵌 载 体 向 量，Ｂ
～
ｔ 为Ｂｔ 对 应 的 载 密

图像块，ξｔ 为Ｂｔ 的像素平 滑 度．定 义ＢＬｔ 为Ｂｔ 左 方

相邻块，ＢＵｔ 为Ｂｔ 上方相邻块，ＢＬＵｔ 为Ｂｔ 左上方相邻

块，像素平 滑 度 分 别 为ξ
Ｌ
ｔ，ξ

Ｕ
ｔ，ξ

ＬＵ
ｔ ，ξ^ｔ 为 根 据ξ

Ｌ
ｔ，ξ

Ｕ
ｔ

和ξ
ＬＵ
ｔ 预测的Ｂｔ 像 素 复 杂 度．定 义ｒｔ 为Ｂｔ 的 嵌 入

量，ＣＢｔ（ｎ，ｒｔ）为Ｂｔ 对应的隐写编码，即根据像素平

滑度生成的、在大小为ｎ的载体像素块Ｂｔ 中嵌入长

度为ｒｔ 的隐秘信息时所使用的隐写编码．定义经加

密后 的 待 嵌 隐 秘 信 息 比 特 序 列 为Ｓ＝｛ｓ１，ｓ２，…，
ｓｍ｝，ｍ为序列长度．定义经过ＬＳＢ层嵌入操作的载

体像素为ｘ⌒ｋ，而ｘ⌒ｋ 经过ＬＴＳＢ层嵌入改动后的载

体像素为ｘ～ｋ．
定义函数Λ＋１，Λ－１，Λ＋２，Λ－２和Λ０ 分别表示对

像素值作＋１，－１，＋２，－２操 作 和 不 操 作．函 数

Ｌ１（ｘ）和Ｌ２（ｘ）分 别 为 提 取 像 素ｘ的 最 低 位（ｌｅａｓｔ
ｓｉｇｎｉｆｉｃａｎｔ　ｂｉｔ，ＬＳＢ）和次最低位．
２．２　隐写算法

首先设 定 嵌 入 函 数Γ１，Γ２，Γ３，Γ４，Γ５，Γ６ 如 下

（其中ｓｉ 为待嵌信息）：

Γ１（ｘｋ，ｓｉ）＝

Λ０（ｘｋ），Ｌ１（ｘｋ）＝ｓｉ；

Λ＋１（ｘｋ），Ｌ１（ｘｋ）≠ｓｉ，

　ｘｋ ∈ ［０，２５５）；

Λ－１（ｘｋ），Ｌ１（ｘｋ）≠ｓｉ，ｘｋ ＝２５５

烅

烄

烆 ；
（４）

Γ２（ｘｋ，ｓｉ）＝

Λ０（ｘｋ），Ｌ１（ｘｋ）＝ｓｉ；

Λ－１（ｘｋ），Ｌ１（ｘｋ）≠ｓｉ，

　ｘｋ ∈ （０，２５５］；

Λ＋１（ｘｋ），Ｌ１（ｘｋ）≠ｓｉ，ｘｋ ＝０

烅

烄

烆 ；
（５）

Γ３（ｘｋ，ｓｉ）＝

Λ０（ｘｋ），Ｌ１（ｘｋ）＝ｓｉ；

随机选择Λ－１（ｘｋ）或Λ＋１（ｘｋ），

　Ｌ１（ｘｋ）≠ｓｉ，ｘｋ ∈ （０，２５５）；

Λ＋１（ｘｋ），Ｌ１（ｘｋ）≠ｓｉ，ｘｋ ＝０；

Λ－１（ｘｋ），Ｌ１（ｘｋ）≠ｓｉ，ｘｋ ＝２５５

烅

烄

烆 ；
（６）

Γ４（ｘｋ）＝
Λ＋２（ｘｋ），ｘｋ ∈ ［０，２５４）；

Λ－２（ｘｋ），ｘｋ ∈ ［２５４，２５５｛ ］；
（７）

Γ５（ｘｋ）＝
Λ－２（ｘｋ），ｘｋ ∈ （１，２５５］；

Λ＋２（ｘｋ），ｘｋ ∈ ［０，１｛ ］；
（８）

Γ６（ｘｋ）＝

随机选择Λ－２（ｘｋ）或Λ＋２（ｘｋ），

　ｘｋ ∈ （１，２５４）；

Λ＋２（ｘｋ），ｘｋ ∈ ［０，１］；

Λ－２（ｘｋ），ｘｋ ∈ ［２５４，２５５］

烅

烄

烆 ．

（９）

　　式（７）～（９）为载体向量和待嵌信息向量经隐写

编码后，对需改动像素的次最低位的改动操作．分别

针对载 体ＬＳＢ层 和 次 最 低 位 层 设 定 嵌 入 器Γ＊１ 和

Γ＊２ 如下：

Γ＊１ （ｘｋ，ｓｉ，Ｆ）＝

Γ１（ｘｋ，ｓｉ），Ｆ（ｘｋ＋１＋１，ｘｋ）＞
　Ｆ（ｘｋ＋１＋１，ｘｋ＋２）；

Γ２（ｘｋ，ｓｉ），Ｆ（ｘｋ＋１＋１，ｘｋ）＜
　Ｆ（ｘｋ＋１＋１，ｘｋ＋２）；

Γ３（ｘｋ，ｓｉ），Ｆ（ｘｋ＋１＋１，ｘｋ）＝
　Ｆ（ｘｋ＋１＋１，ｘｋ＋２

烅

烄

烆 ）；
（１０）

Γ＊２ （ｘｋ，Ｆ）＝

Γ４（ｘｋ），Ｆ（ｘｋ＋１＋１，ｘｋ－１）＞
　Ｆ（ｘｋ＋１＋１，ｘｋ＋３）；

Γ５（ｘｋ），Ｆ（ｘｋ＋１＋１，ｘｋ－１）＜
　Ｆ（ｘｋ＋１＋１，ｘｋ＋３）；

Γ６（ｘｋ），Ｆ（ｘｋ＋１＋１，ｘｋ－１）＝
　Ｆ（ｘｋ＋１＋１，ｘｋ＋３）

烅

烄

烆 ．
（１１）

　　由于在本算法中隐写编码主要是为了控制载密

图像 的 感 知 失 真，而 在 载 体ＬＳＢ中 嵌 入 信 息 比 特

时，采用Λ＋１和Λ－１均只会对载体像素造成数值为１
的微小改动，对 载 体 失 真 的 影 响 不 大（通 常 在 载 体

ＬＳＢ满 嵌 入 时 峰 值 信 噪 比（ｐｅａｋ　ｓｉｇｎａｌ　ｔｏ　ｎｏｉｓｅ
ｒａｔｉｏ，ＰＳＮＲ）可达到５１以上），考 虑 到 采 用 隐 写 编

码会降低嵌入容量的实际问题，对载体的ＬＳＢ层仅

使用嵌入器Γ＊１ 进行嵌入操作，不进行隐写编码操作．
当在载体次最低位层中嵌入信息比特时，由于

嵌入器Γ＊２ 对载体改动较大，为控制载密图像的 感

知失真，需要根据载体各图像块Ｂｔ 的平滑度自适应

地产生相应的隐写编码．由于在Ｂｔ 中嵌入Ｓ会改变

ξｔ，若直接使用ξｔ 计 算ｒｔ，从 而 生 成ＣＢｔ（ｎ，ｒｔ）可 能

影响接收方收取信息的正确率．注意到通常ξｔ 与相

邻块平滑度接近，因此在隐写时可根据Ｂｔ 的预测复

杂度ξ^ｔ 指导嵌入．当Ｂｔ 为第１行块时，ξ^ｔ＝ξ
Ｌ
ｔ；当Ｂｔ

为第１列块时，ξ^ｔ＝ξ
Ｕ
ｔ；其他情况下ξ^ｔ 可通过式（１２）

计算．
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ξ^ｔ ＝

ｍｉｎ（ξ
Ｌ
ｔ，ξ

Ｕ
ｔ），ξ

ＬＵ
ｔ ≥ｍａｘ（ξ

Ｌ
ｔ，ξ

Ｕ
ｔ）；

ｍａｘ（ξ
Ｌ
ｔ，ξ

Ｕ
ｔ），ξ

ＬＵ
ｔ ≤ｍｉｎ（ξ

Ｌ
ｔ，ξ

Ｕ
ｔ）；

ξ
Ｌ
ｔ ＋ξ

Ｕ
ｔ －ξ

ＬＵ
ｔ ，其他

烅
烄

烆 ．

（１２）
　　由于本算法是对隐写三要素的综合考虑，具体

实现时涉及因素较多，为表述清晰，在图１中给出算

法流程的简明示意图，其中虚框表示循环：

Ｆｉｇ．１　Ｆｌｏｗ　ｃｈａｒｔ　ｏｆ　ｐｒｏｐｏｓｅｄ　ａｌｇｏｒｉｔｈｍ．
图１　本文算法流程图

　　隐写算法具体嵌入步骤如下：

１）建立载体图像Ａ的 ＭＣ模型，并定义与其经

验矩阵Ｇ对应的标志矩阵Ｆ；

２）利用嵌入器Γ＊１ 将Ｓ中 的 前Ｍ×Ｎ 比 特 信

息嵌入Ａ 的ＬＳＢ层 中，并 在 每 次 嵌 入 操 作 时 根 据

１．２节的分析将Ｇ所发生的变化记录在Ｆ 中，以便

后续嵌入时根据Ｆ进行补偿，即ｘ⌒ｋ＝Γ＊１ （ｘｋ，ｓｉ，Ｆ）；

３）根据ｎ对已在ＬＳＢ层进行嵌入的载体进行

互不相交分块 划 分，每 一 分 块Ｂｔ 含 像 素 总 数ｎ，利

用函数Ｌ２（ｘ⌒ｋ）提取载体分块ＬＴＳＢ层数据，按某种

方式（可由密钥确定）排列为待嵌载体向量Ｅｔ；

４）对Ａ左 上 角 分 块Ｂｔ，采 用 与 接 收 者 约 定 的

编码Ｃ（ｎ，ｒ），在Ｓ中提取未 嵌 入 的ｒ比 特 信 息，根

据Ｃ（ｎ，ｒ）确定Ｅｔ 的 改 动 位 置，将 隐 秘 信 息 嵌 入 该

分块的次最低位层中，得到载密图像块Ｂ
～
ｔ；

５）若Ｂｔ 为载体第１行（列）分块，对已 完 成 嵌

入的 左（上）方 图 像 块Ｂ
～
Ｌ
ｔ（Ｂ

～
Ｕ
ｔ），根 据 式（１）计 算ξ

Ｌ
ｔ

（ξ
Ｕ
ｔ）并预测ξ^ｔ，进而根据式（２）（３）计算Ｂｔ 对应的嵌

入量ｒｔ，然后利用文献［１４］的 方 法 产 生ＣＢｔ（ｎ，ｒｔ），
在Ｓ中提取未嵌入的ｒｔ 比特信息，根据ＣＢｔ（ｎ，ｒｔ）确
定Ｅｔ 的改动位置，将隐秘信息嵌入该分块的次最低

位层中得到Ｂ
～
ｔ；

６）若Ｂｔ 不属于载体第１行 或 第１列 分 块，则

根据式（１２）预测ξ^ｔ，进而根据式（２）（３）计算Ｂｔ 对应

的嵌入量ｒｔ，然后利用文献［１４］的方法产生ＣＢｔ（ｎ，

ｒｔ），在Ｓ中提取未嵌入的ｒｔ 比特信息，根据ＣＢｔ（ｎ，

ｒｔ）确定Ｅｔ 的 改 动 位 置，将 隐 秘 信 息 嵌 入 该 分 块 的

次最低位层中得到Ｂ
～
ｔ；

７）在步骤４）～６）嵌入时，对于需改动像素的操

作．按照该像素 在 载 体 ＭＣ中 的 位 置，参 考Ｆ的 变

化情况，利用嵌入器Γ＊２ 进行嵌入操作，即对需改动

的像素ｘ～ｋ＝Γ＊２ （ｘ⌒ｋ，Ｆ）．为保证嵌入过程完成后｜ｘｋ－

ｘ～ｋ｜≤２，比较ｘｋ 与ｘ～ｋ，ｘ～ｋ 由式（１３）确定：

ｘ～ｋ ＝

ｘｋ－１，ｘｋ－ｘ～ｋ ＝－３；

ｘｋ＋１，ｘｋ－ｘ～ｋ ＝３；

ｘ～ｋ，ｘｋ－ｘ～ｋ ∈ （－３，３）
烅

烄

烆 ．

（１３）

　　同样在每 次 改 动 时 根 据１．２节 的 分 析 将Ｇ所

发生的变化记录在Ｆ 中，以便后续嵌入时根据Ｆ进

行补偿．
隐写者与接收者共享编码生成方式、载体分块

方式、载体ＬＳＢ层和载体分块的次最低位层的排列

方式（可根据密钥得到），并约定载体左上角分块的

编码方式．
接收者首先提取载密图像ＬＳＢ，得到前Ｍ×Ｎ

比特信息，然后对载密图像分块，将左上角块的次最

低位排列为一维向量，并采用约定方式解码得到该

块承载 的 隐 秘 信 息；对 其 他 分 块Ｂ
～
ｔ，首 先 根 据 式

（１２）计算其预测像素平滑度ξ^ｔ（第１行和第１列块

分别按照ξ^ｔ＝ξ
Ｌ
ｔ 和ξ^ｔ＝ξ

Ｕ
ｔ 计算），并根据ξ^ｔ 利用式

（２）（３）计算出ｒｔ，进而根据约定的方式产生ＣＢ～ｔ（ｎ，

ｒｔ），最后对Ｂ
～
ｔ 的 次 最 低 位 排 列 解 码 得 到 长 度 为ｒｔ

的隐秘信息．接收方对所有载密分块次最低位解码，

并与已得到的前Ｍ×Ｎ 比特信息合并即得Ｓ．

３　实验结果

本节以８位灰度载体图像和分块大小ｎ＝１５为

例，介绍基于隐写编码和 ＭＣ模型的自适应图像隐

写算法的实验情况．对ＵＣＩＤ．Ｖ２图像库［２２］中１　３３８
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幅图像，使用本算法、随 机ＬＴＳＢ　ｍａｔｃｈ算 法（即 在

载体像素ＬＳＢ层 使 用 随 机±１嵌 入，而 在 次 最 低

位层 采 用 随 机±２的 嵌 入 方 式），以 及 分 别 采 用

Ｃ（１５，１１），Ｃ（１５，９），Ｃ（１５，８），Ｃ（１５，７）４种 编 码

的隐写算 法，嵌 入 相 同 大 小 的 均 匀 分 布 隐 秘 信 息

（嵌入率 从１．３９ｂｐｐ增 加 至１．７３ｂｐｐ）．为 充 分 说

明本文算法的综 合 性 能，从 隐 写 三 要 素（载 体 感 知

失真、隐写统计 安 全 性 和 隐 写 容 量）３方 面 进 行 全

面比较．
在载 体 感 知 保 真 度 方 面 采 用 ＰＳＮＲ，ｗＰＳＮＲ

（ｗｅｉｇｈｔｅｄ　ＰＳＮＲ）和平均ＳＳＩＭ（ｓｔｒｕｃｔｕｒａｌ　ｓｉｍｉｌａｒｉｔｙ）
进行衡量．载体感知保真度实验结果如图２所示：

Ｆｉｇ．２　Ｅｘｐｅｒｉｍｅｎｔ　ｒｅｓｕｌｔｓ　ｏｆ　ｃｏｖｅｒ　ｆｉｄｅｌｉｔｙ．
图２　载体感知保真度实验结果

图２的ｗＰＳＮＲ和平均ＳＳＩＭ 实验结果中的箭

头指示了仅 采 用 一 种 编 码 进 行 隐 写 的 最 大 嵌 入 容

量．只采用Ｃ（１５，１１），Ｃ（１５，９），Ｃ（１５，８），Ｃ（１５，７）

４种编码中的一种进行隐写时的最大嵌入容量分别

为１．７３，１．６０，１．５３和１．４７ｂｐｐ，而本文算法的最大

嵌入容量随载体像素复杂度变化，若载体像素复杂

度高则最大嵌入容量相较仅采用一种编码的隐写算

法更大．在载体保真度方面，采用Ｃ（ｎ，ｒ）一 种 编 码

隐写时，随ｒ的增加保真度相应降低，而本文算法在

相同嵌入量与其余算法比较，保真度有显著提高，并
且若保真度相近时本文算法的嵌入容量更大．

Ｆｉｇ．３　Ｅｘｐｅｒｉｍｅｎｔａｌ　ｒｅｓｕｌｔｓ　ｏｆ　ｓｔａｔｉｓｔｉｃａｌ　ｓｅｃｕｒｉｔｙ．
图３　统计安全性实验结果

在统计安全性方面采用Ｋ－Ｌ散度距离［２１］（Ｋ－Ｌ

ｄｉｓｔａｎｃｅ）以 及 ＭＣ 模 型 二 阶 散 度 距 离［２０］（ＭＣ
ｄｉｓｔａｎｃｅ）进行衡量．实验结果如图３所示，为显示清

楚，按照随机ＬＴＳＢ　ｍａｔｃｈ的 结 果 从 小 到 大 排 序 且

对实验结果纵轴采用对数坐标，在没有超出仅使用

一种编码隐写的最大容量时，各种算法在每一幅图

像的嵌入容量相同，当已经达到只用一种编码隐写

的最大容量后，对于每幅图像本文算法和随机ＬＴＳＢ
ｍａｔｃｈ算法的嵌入容量相同，但均比达到最大容量

的那种编码隐写算法更大．
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从图３可知，对于隐秘信息统计安全性，从 ＭＣ
ｄｉｓｔａｎｃｅ和 Ｋ－Ｌ　ｄｉｓｔａｎｃｅ两 方 面 衡 量，本 文 算 法 与

其余算法比较，统计安全性也是最高的．
图４说明了当隐写对载体统计分布的改变相近

时，本文算法 与 仅 使 用Ｃ（１５，１１），Ｃ（１５，９），Ｃ（１５，

８），Ｃ（１５，７）４种隐写编码中的一种进行隐写时的嵌

入容量比较情况．

Ｆｉｇ．４　Ｅｘｐｅｒｉｍｅｎｔａｌ　ｒｅｓｕｌｔｓ　ｏｆ　ｃａｐａｃｉｔｙ　ｃｏｍｐａｒｉｓｏｎ．
图４　容量比较实验结果

由图４可知，当统计分布的改变相近时，本文算

法的嵌入容 量 较 仅 使 用 一 种 编 码 进 行 隐 写 的 算 法

更高．

４　结　　论

本文将自适应的隐写编码方式与基于图像 ＭＣ
模型的动态补偿嵌入方式相结合，把分块图像像素

平滑度引入隐写编码的生成过程，利用自适应的方

式对载体像素复杂度较低的部分采用嵌入量较小、
对载体改变较少的隐写编码，反之采用嵌入量较大、
对载体改变较多的隐写编码嵌入隐秘信息，同时在

嵌入操作时采用动态补偿方式以保持载体二阶统计

分布，使得隐秘信息在载体不同部分中的分布更符

合载体保真度和统计安全性的要求．实验表明，本文

算法在相同嵌入量的情况下比未使用隐写编码的随

机ＬＴＳＢ匹配算法和仅采用一种隐写编码方式进行

隐写的算法，保真度更高且载体统计分布的改变更

小．另一方面，当载体保真度或统计安全性相近时，
本文算法比仅采用一种隐写编码进行隐写的算法嵌

入容量更大．
由于如今在网络传输的图像中，压缩图像亦占

有相当大的比例，因此如何将本文算法的思想推广

到压缩图像载体的隐写中以及针对图像变换域的隐

写中，设计隐写容量、保真度和统计安全性均有较大

提高的隐写算法是进一步研究的方向．
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ｏｎ　ｑｕａｎｔｉｚａｔｉｏｎ－ｅｍｂｅｄｄｅｒｓ　ｃｏｍｂｉｎａｔｉｏｎ ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ

２００７ＩＥＥＥ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｍｕｌｔｉｍｅｄｉａ　ａｎｄ　Ｅｘｐｏ，ＩＣＭＥ　２００７．

Ｐｉｓｃａｔａｗａｙ，ＮＪ：ＩＥＥＥ，２００７：１１１５－１１１８
［１７］ Ｌｕ　Ｙ　Ｆ，Ｌｉ　Ｘ　Ｌ，Ｙａｎｇ　Ｂ．Ａ ±１－ｂａｓｅｄ　ｓｔｅｇａｎｏｇｒａｐｈｙ　ｂｙ

ｍｉｎｉｍｉｚｉｎｇ　ｔｈｅ　ｄｉｓｔｏｒｔｉｏｎ　ｏｆ　ｆｉｒｓｔ　ｏｒｄｅｒ　ｓｔａｔｉｓｔｉｃｓ［Ｃ］??Ｐｒｏｃ　ｏｆ

ｔｈｅ　５ｔｈ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｉｎｔｅｌｌｉｇｅｎｔ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｈｉｄｉｎｇ　ａｎｄ

Ｍｕｌｔｉｍｅｄｉａ　Ｓｉｇｎａｌ　Ｐｒｏｃｅｓｓｉｎｇ　ＩＩＨ－ＭＳＰ　２００９．Ｐｉｓｃａｔａｗａｙ，

ＮＪ：ＩＥＥＥ，２００９：６０－６４
［１８］ Ｓａｒｋａｒ　Ａ，Ｓｏｌａｎｋｉ　Ｋ，Ｍａｎｊｕｎａｔｈ　Ｂ　Ｓ．Ｆｕｒｔｈｅｒ　ｓｔｕｄｙ　ｏｎ

ＹＡＳＳ：Ｓｔｅｇａｎｏｇｒｐａｈｙ　ｂａｓｅｄ　ｏｎ　ｒａｎｄｏｍｉｚｅｄ　ｅｍｂｅｄｄｉｎｇ　ｔｏ

ｒｅｓｉｓｔ　ｂｌｉｎｄ　ｓｔｅｇａｎａｌｙｓｉｓ［Ｃ］??Ｐｒｏｃ　ｏｆ　ＳＰＩＥ－Ｔｈｅ　Ｉｎｔ　Ｓｏｃｉｅｔｙ

ｆｏｒ　Ｏｐｔｉｃａｌ　Ｅｎｇｉｎｅｅｒｉｎｇ．Ｂｅｌｌｉｎｇｈａｍ，ＷＡ：ＳＰＩＥ，２００８，

６８１９：１７－２８
［１９］ Ｚｈａｎｇ　Ｚｈａｎ，Ｌｉｕ　Ｇｕａｎｇｊｉｅ，Ｗａｎｇ　Ｊｕｎｗｅｎ，ｅｔ　ａｌ．Ａ　ｎｏｖｅｌ

ｑｕａｎｔｉｚａｔｉｏｎ－ｅｍｂｅｄｄｅｄ　ｓｔｅｇａｎｏｇｒａｐｈｉｃ　ａｌｇｏｒｉｔｈｍ　ｂａｓｅｄ　ｏｎ

Ｍａｒｋｏｖ　ｃｈａｉｎ　ｓｅｃｕｒｉｔｙ ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｏｐｔｏｅｌｅｃｔｒｏｎｉｃｓ·

Ｌａｓｅｒ，２００９，２（７）：９４４－９４９（ｉｎ　Ｃｈｉｎｅｓｅ）

（张湛，刘光杰，王俊文，等．基于 Ｍａｒｋｏｖ链 安 全 性 的 量 化

隐写算法［Ｊ］．光电子·激光，２００９，２（７）：９４４－９４９）

［２０］ Ｓｕｌｌｉｖａｎ　Ｋ， Ｍａｄｈｏｗ　Ｕ， Ｃｈａｎｄｒａｓｅｋａｒａｎ　Ｓ， ｅｔ　ａｌ．

Ｓｔｅｇａｎａｌｙｓｉｓ　ｆｏｒ　Ｍａｒｋｏｖ　ｃｏｖｅｒ　ｄａｔａ　ｗｉｔｈ　ａｐｐｌｉｃａｔｉｏｎｓ　ｔｏ

　　　　　

ｉｍａｇｅｓ ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓ　ｏｎ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｆｏｒｅｎｓｉｃｓ　ａｎｄ

Ｓｅｃｕｒｉｔｙ，２００６，１（２）：２７５－２８７
［２１］ Ｃａｃｈｉｎ　Ｃ．Ａｎ　ｉｎｆｏｒｍａｔｉｏｎ－ｔｈｅｏｒｅｔｉｃ　ｍｏｄｅｌ　ｆｏｒ　ｓｔｅｇａｎｏｇｒａｐｈｙ

［Ｊ］．Ｉｎｆｏｒｍａｔｉｏｎ　ａｎｄ　Ｃｏｍｐｕｔａｔｉｏｎ，２００４，１９２（１）：４１－５６
［２２］ Ｓｃｈａｅｆｅｒ　Ｇ，Ｓｔｉｃｈ　Ｍ．ＵＣＩＤ－Ａｎ　ｕｎｃｏｍｐｒｅｓｓｅｄ　ｃｏｌｏｕｒ　ｉｍａｇｅ

ｄａｔａｂａｓｅ［ＤＢ?ＯＬ］．（２００４－１２－３０）［２０１０－１２－１９］．ｈｔｔｐ：??

ｖｉｓｉｏｎ．ｃｓ．ａｓｔｏｎ．ａｃ．ｕｋ?ｄａｔａｓｅｔｓ?ＵＣＩＤ?ｕｃｉｄ．ｈｔｍｌ

Ｚｈａｎｇ　Ｚｈａｎ，ｂｏｒｎ　ｉｎ　１９７４．ＰｈＤ．Ｌｅｃｔｕｒｅｒ

ｏｆ　Ｃｈｏｎｇｑｉｎｇ　Ｃｏｌｌｅｇｅ　ｏｆ　 Ｅｌｅｃｔｒｏｎｉｃ

Ｅｎｇｉｎｅｅｒｉｎｇ．Ｈｉｓ　ｍａｉｎ　ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅ　ｉｎｆｏｒｍａｔｉｏｎ　ｓｅｃｕｒｉｔｙ，ｓｔｅｇａｎｏｇｒａｐｈｙ

ａｎｄ　ｅｔｃ．

Ｌｉｕ　Ｇｕａｎｇｊｉｅ， ｂｏｒｎ　ｉｎ　１９８０． ＰｈＤ．

Ａｓｓｏｃｉａｔｅ　ｐｒｏｆｅｓｓｏｒ　ｏｆ　ｔｈｅ　Ｓｃｈｏｏｌ　ｏｆ

Ａｕｔｏｍａｔｉｏｎ，Ｎａｎｊｉｎｇ　Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｓｃｉｅｎｃｅ

ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ． Ｈｉｓ　ｍａｉｎ　ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｓｔｅｇａｎａｌｙｓｉｓ　ａｎｄ　ｄｉｇｉｔａｌ

ｉｍａｇｅ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ（Ｇｕａｎｇｊ＿ｌｉｕ＠ｙａｈｏｏ．ｃｏｍ．ｃｎ）．

Ｄａｉ　Ｙｕｅｗｅｉ，ｂｏｒｎ　ｉｎ　１９６２．ＰｈＤ．Ｐｒｏｆｅｓｓｏｒ

ａｎｄ　ＰｈＤ　ｓｕｐｅｒｖｉｓｏｒ　ｏｆ　ｔｈｅ　Ｓｃｈｏｏｌ　ｏｆ

Ａｕｔｏｍａｔｉｏｎ，Ｎａｎｊｉｎｇ　Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｓｃｉｅｎｃｅ

ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ． Ｈｉｓ　ｍａｉｎ　ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｍｕｌｔｉｍｅｄｉａ　ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ　ａｎｄ　ｄｉｇｉｔａｌ　ｗａｔｅｒｍａｒｋｉｎｇ（ｄａｉｙｗｅｉ＠１６３．ｃｏｍ）．

Ｗａｎｇ　Ｚｈｉｑｕａｎ，ｂｏｒｎ　ｉｎ　１９３９．Ｐｒｏｆｅｓｓｏｒ

ａｎｄ　ＰｈＤ　ｓｕｐｅｒｖｉｓｏｒ　ｏｆ　ｔｈｅ　Ｓｃｈｏｏｌ　ｏｆ

Ａｕｔｏｍａｔｉｏｎ，Ｎａｎｊｉｎｇ　Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｓｃｉｅｎｃｅ

ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ． Ｈｉｓ　ｍａｉｎ　ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｆａｕｌｔ－ｔｏｌｅｒａｎｔ　ｃｏｎｔｒｏｌ　ａｎｄ

ｍｕｌｔｉｍｅｄｉａ　ｉｎｆｏｒｍａｔｉｏｎ　ｓｅｃｕｒｉｔｙ（ｗａｎｇｚｑｗｈｚ＠ｙａｈｏｏ．ｃｏｍ．

ｃｎ）．

５７６１张　湛等：基于隐写编码和 Ｍａｒｋｏｖ模型的自适应图像隐写算法


