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浅析W L A N的几种典型组网方案
重庆电子工程职业学院 林 勇 江 敏

【摘要】w LA
N 是计算网络与无线通信技 术相结合的产物

。

它以无线多址信道作为传输媒介
,

利用电磁 波完成数据 交互
,

实现传统有线局域 网的功能
。

w LA
N 具有

可 移动性
、

安装简单
、

高灵 活性和扩展能力
,

作为对传统 有线网络的延伸
,

在许多特殊的环境中得到 了广泛 的应用
。

本又首先大致描述 了 w L A N 的标准 和一 些简

单的设备
,

重点分析 了几种典型 的w L A N 网络组网建设方式
,

为w L A N 的工程建设提供一 些设计参考
口

[关键词 ] IE E E 8 02 l lb ; w
1 F I ; w L A N ; A P ; 覆盖方 式

1
.

引言

作为拥有上万WL AN热点及世界上移动电

话用户最多的国家
,

中国已成为支持w L AN技
术的消费类和企业类产品的战略市场

。

越来

越多的企业手卿 LA N作为 LA N网络的一种补充
,

作为移动办公
,

或者是不方便部署有线 网络
的接 入 f 段

。

wL NA 在国内市场的迅猛发展
,

首先得益

于终端类型和数量的发展
,

笔记本电脑
、

相
机

、

游戏机
、

甚至最新的钢琴都内置了iw
一iF

芯片
,

随着Wi 一 iF 终端的多样化和小型化
,

wL NA 技术正日益改变着我们的生活和游戏方

式
。

发展wL NA 特色的增值业务
,

使得wL NA 成
为盈利的新机会点

。

2
.

滩那简介
( 1) WI乃卜标准
工E E E 8 0 2

.

1 1 b是无线局域 网的一个标

准
。

其载波的频率为 2
.

4G zH
,

传送速度为
1 I Mb i t / s

。

I EE E 8 02
.

11 b是所有无线局域网标
准中最著名

,

也是普及最广的标准
。

它有时

也被错误地标为iw
一iF

。

实际上iw
一 iF 是无线

局域网联盟 (w LA NA ) 的一个商标
,

该商标仅

保障使用该商标的商品互相之间可以合作
,

与标准本身实际上没有关系
。

工E E E 8 0 2
.

1 1b

的后继标准是工E E E 8 0 2
.

1 19
,

其传送速度为
54 Mb i t / s

。

但在 2 00 7年
,

基于 I E E E 8 02
.

1 1 n

产
品已经面世

,

它将速度提高为 1 08 Mb i t/
s

。

可

见
,

I E E E 8 0 2
.

1 1n

在 I E E E 8 0 2
.

1 1b的基础上提

供了质的飞跃
。

( 2) WI乃卜网络常见的设备
A e e e s s Po i n t :

一般俗称为 网络桥接器
,

顾名思义即是
当作传统的有线局域网络与无线局域网络的

桥梁
。

因此任何一台装有无线网卡之 P c均可

透过 AP去分享有线局域网络甚至广域网络之
资源

。

除此之外
,

A P本身又兼具有网管之功

能
,

可针对接有无线 网络卡的 P C作必要的控

管
。

A e e e s s C o n t r o l l e r :

通过无线接 口 方式
,

连接和管理无线
A P (如帐户

,

地址分配
,

安全管理过滤工P
、

MA C
、

协议
,

wE P加密
,

日志 )
,

组成WLA N核心
层 ( 即与WLA N和 AP互连管理 )

,

同时与外网

互联
,

并且加强对资源服务的分配
。

Wi r e l e s s

LA N Car d
:

一般称为无线 网络卡
,

其与传统之Eht er -

ne t 网络卡的差别是在于前者的资料传送是藉
由无线 电波

,

而后者则是通过一般的网线
。

目前无线 网络卡的规格大致可分成 Z M
,

5M
,

1 1M
,

三种
,

而其适用的界面可分为 P CMC IA
,

工SA
,

P CI 三种
。

A n t e n n a :

一般称为天线
,

此天线与一般电视所
用天线有所不同

,

其原 因是因为频率不同所
致

,

WLA N所用的频率为 2
.

4 GzH 频段
。

天线的

功能是将传输线中的 电磁能转化为 自由空间

中的电磁波
,

或将空间电磁波转化成传输线
中的电磁能的设备

。

电磁波能传多远
,

一般

除了考虑
s o u r e e 的 o u t p u t p o w e r 强度之外越

匹
。

.3 滩八嚼妾入方式分析

无线接入分为胖
、

瘦两种
,

其区别在于
无线接入点 ( AP

,

A e e e s s P o i n t )
,

也称无线

网桥
、

无线网关
。

所谓的
“

瘦
”

A P
,

即此无线设备的传
输机制相当于有线 网络中的集线器

,

在无线

局域网中不停地接收和传送数据
。

理论上
,

当网络中增加一个无线A P之后
,

即可成倍地
扩展网络覆盖直径

;

还可使网络中容纳更多
的网络设备

。

每个无线A P基本上都拥有一个
以太网接 口

,

用于实现无线与有线的连接
。

鉴于此
,

瘦A P需要 CA 进行管理使得管理
、

控
制

、

监控都较为方便
,

便于维护
,

但A c本身

成本较高
。

业界所谓的
“

胖
”

A P
,

其学名应该称

之为无线路由器
。

无线路由器与纯A P不同
,

除无线接入功能外
,

一般具备wNA
、

LNA 两个

接 口
,

多支持。 Hc P服务器
、

。Ns 和McA 地址克
隆

,

以及 V P N接入
、

防火墙等安全功能
。

胖
A P本身功能相对强大

,

可以实现独立管控
,

但由于缺乏集中管理控制设备而存在维护 困

难
、

监控麻烦的问题
。

所以在大多对A P相对
较多的高校热点 区域

,

多采用A P爪c的瘦A P组
网方式进行建设

。

( 一般来说AP数量大于 50

则考虑用瘦AP方式
。

)

( 1) 上层接入方式
WLA N的上层接入方式包含了LA N接入方式

和ADS L接入方式具体如图 1和图 2所示
。

响
。

在不同的房间
、

楼层一般需要使用不同

的A P进行覆盖
。

这种部署方式的优点是A P的

位置比较灵活
,

WL AN网络容量较高
,

但它的

缺点是网络工程量大
,

投资较高
,

后期维护

也相对复杂
。

单独部署 A P方式一般应用在热
点地区

,

如会议室
,

咖啡厅等
。

这类地区结

构简单
,

没有室内分布系统
,

AP一般布放在

天花板或挂在墙上
,

或是直接放在房间内

部
。

在建设的时候
,

还需要注意用户数量和

传输带宽是否合适
,

在多A P覆盖下
,

注意如

何隔离频点和降低干扰
,

同时还需要用 P OE 网

线给设备供电
。

要求该网线质量好
,

网线长

度不超过 10 0米
,

且百米内电压下降不低于 3

伏
,

即满足 4 8 V电压经过网线后
,

电压接近
4 8 v

。

覆盖方式参考如图 3所示
:

图 I L A随妾入方式 图 Z A二石L接入方式

( 2)下层接入方式
下层接入方式主要采用直接A P布放

、

室

内分布系统合路以及室外型A P直接覆盖3种
。

在无室内分布系统且从成本考虑出发
,

就只

需要做热点 区域 ( 如
:

大楼会议室
、

大堂
、

多功能厅等 ) 覆盖时
,

选用 AP直接布放
,

多

选用 1 00
o w AP进行覆盖

。

在对覆盖区域面积

相对较大且有室内分布系统的热点
,

多采用

室内分布系统合路的方式进行建设
,

一般选
用 50 腼

w AP进行建设
。

在对于业主特殊要求覆

盖的部分室外区域 ( 如学校广场
、

室外休息
区

、

露天咖啡厅等 )
,

采用 5 00 。 室外型A P进

行覆盖
。

4 滩那几种典型组网应用方案分析

(1) wLA N AP室内直接覆盖方式

该方式是根据w LA N的覆盖和容量需求

直接在相应的位置部署A P
,

提供wL A N无线覆
盖

,

AP与A P之间通过交换机等设备采用有线

方式连接
。

按照国家标准
,

w L NA 室内型 AP发

射功率低于 1 0 。。 W
,

覆盖范围比较小
,

单个
A P的覆盖半径一般不超过 3。米

。

覆盖距离还

受到室内的陈设
、

房间分隔
、

办公设备等影

( 2 ) w L AN与 Z G / 3 G共用室内分布系统覆盖

方式

共用室 内分布系统方式是 w L A N和移动
通信系统相结合的一种组网方式

。

在该方式

下
,

wL NA 无线信号通过专用的合路器藕合入
原有的 Z G/ 3 G室 内分布系统

,

WLA N / Z G/ 3 G系

统之间共天线和馈线
,

同时为用户提供w LA N

和移动网络接入无线信号
。

但值得注意
,

由

于WL AN的发射功率和接收灵敏度比 Z G/ 3 G移

动基站要差很多
,

频段不同导致线缆损耗和

路径损耗都比 Z G大很多
,

如果 w L AN与蜂窝移

动通信系统共用天馈系统
,

WL AN信号的引入

就要尽可能地接天馈末端
,

同时为节省覆盖
成本

,

一般需要配置干放
。

在共用室内分布
系统方式下

,

室内分布系统无源器件必须兼

容w LNA 频段
,

否则要更换无源器件
。

并且
,

wL NA 多网合路设计和普通的单网热点覆盖显

著不同的是
:

前者的设计中
,

一个 A P需要覆

盖的范围基本上是以楼层为单位
,

而后者的

设计中
,

是以房间为覆盖区域单位
。

在本方

案设计中
,

A P部署位置基本上是在楼层的弱

电间或弱电井内
。

采用的A P通过超五类线远
程供电

,

因此不需要单独部署电源线
,

要想

合理布放覆盖天线
,

还要综合考虑其他信

号
,

如
:

sG M
、

。cs
、

T o s cD MA信号覆盖
,

只有
经过严密的推算

,

天线分布才能有效覆盖区

域
。

覆盖方式参考如图4所示
。
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无线局域网在企业中的架设与应用

中石化管道储运公司天津处 张 涛 周春红

【摘要 】随着笔记本 电脑
、

智能手机等无 线终端设备的 日渐普及
,

公 司员工对移动办公的需求越来越 高
,

而现 有的传统局域 网受传输介质 和布 线的制约
,

已无法

满足所有用户的需要
。

无线局域 网卿 L A N ) 以其移动性
、

经济性
、

便捷性和扩展性成为 了满足 用户需 求最好的解决办法
。

本 又简要阐述 了无线局域 网的概念及其特
点

,

从企业的实际需求 出发
,

详细论述 了无线局域网在企 业的应用中需要注 意的各项 内容
口

【关键词 】无线局域网 ; 网络架设 ; 网络应用

无线局域网是无线通信技术与网络技术 同时访问网络时 (如培训
、

会议等等 )
,

现有 个区域
,

同时要求所覆盖区域没有死角
,

因

相结合的产物
。

近年来
,

随着无线技术的日 的网络节点布置更是力不从心
。

而解决这些 此网络协议可采用 目前最为常用的 8 0 2
.

1 1n

兼
渐成熟

,

无线设备的大量普及
,

无线局域网 问题最便捷
、

高效的办法
,

就是架设企业级 容方式
,

目标覆盖区域信号强度 ) 一8 0d 腼
。

在日常办公
、

企业经营
、

家庭生活中
,

扮演 的无线局域网络
。

实际实施 中
,

无线覆盖应遵循信号范

着愈来愈重要的角色
。

三
、

设计原则 围最大化原则
,

在全面覆盖的前提下
,

重点
一

、

无线局域网简介 在企业建设和应用无线局域网
,

应把握 选择部分区域进行更加细腻的覆盖
。

并且要
(一 )无线局域网概念 以下原则

:

兼顾考虑网络扩容
,

为今后网络扩容做好预

无线局域网 (w i r e l e s s L o e a l A r e a N e t 一 (一 )安全性 留
。

w
or k s

,

WLA N)
,

就是采用 了无线传输介质
,

企业建立内部局域网
,

根本出发点是促 (三 )用户数量和传输性能

实现与传统局域网相类似功能的网络
。

wL NA 进企业的规模扩大
,

强化企业管理
,

增强企 根据对无线用户数量的估算
、

用户流量

是在有线局域网的基础上通过无线控制器
、

业竞争力
,

从而带来更大的经济效益和更高 需求及 A P产品的性能测试结果
,

要限定每台

无线交换机
、

无线访问节点
、

无线 网桥
、

无 的工作效率
,

这就要对企业网络进行合理的 AP设备的最大用户接入数量上限
,

确保无线
线 网卡等设备使无线通信得以实现

。

川本文 开发
、

应用和管理
。

要保证无线局域网络的 网络覆盖的可用性及传输质量
。

中无线局域网采用的传送介质是无线 电波
。

安全性
,

应该从以下几点加以注意
:

(四 )漫游性能
(二 )无线局域网特点 1

.

建立准入机制
,

加强 网络访问控制
。

无线局域网覆盖要支持无缝漫游
,

保证
相对于传统的局域网

,

无线局域网具有 无线局域网要支持多种形式的接入认证方 无线设备在网络覆盖区域内移动应用时数据
以下优点

:

式
,

如 8 02
.

lx
、

web 认证
、

sA
、

P or t al s er ve
r

传输不中断
,

实现稳定的二层
、

三层漫游
,

( 1) 移动性
。

因为无线局域网 以无线 电 等
,

从而满足单位无线 网络的安全需求
。

对 实现无缝漫游
。

波为传输载体
,

所以它的通讯范围不再受到 于不同的终端设备应采用不同的认证方式
。

(五 ) 网络负载均衡

环境的限制
,

可以保证在无线信号覆盖区域 2
.

采用可靠 的加密方式
。

WE P ( W i r e d 要满足多用户同时使用无线 网络时不会

内的任何一个位置都可以接入网络
。

E q iu va l en t Pir va cy
,

有线等效保密 )安全技 产生网络瓶颈或造成网络性能的严重下降
。

( 2 )经济型
。

无线局域网可以用于物理 术源 自于 R4C 的RS A数据加密技术
,

通过在无 无线局域网络覆盖应提供动态的基于流量和

布线 困难的地方
,

节省了缆线及其他附件的 线 网络传输的数据中使用一个随机产生的密 用户数量的负载均衡机制
。

费用
,

省去了布线工序
,

能够快速组网并投 钥进行加密
,

这种加密方式早在 2 0 01 年 8月 (六 )统一维护管理
入使用

。

便被完全破解
,

现在即便是一个 1 2 8位 WE P加 对无线 A P设备能够统一管理
、

统一配
( 3 )便捷性

。

在传统局域网中
,

网络设 密密钥
,

也可以在短短 15 分钟内被破解 出
,

置
,

提供简单
、

集中
、

图形化的无线 网络覆

备的接入受网络接入点位置的限制
。

一旦网 因此这种加密方式也被称为最不安全的无线 盖管理平台
,

不需要针对单独的A P设备进行
络布线完成

,

很难在不增加成本的情况下增 加密技术
。

现阶段应用较广的是w P A ( w i 一 iF 管理和配置
。

加接入点
。

而在无线局域网 中
,

在信号覆盖 P ro ct ed Acc es s) 无线加密协议
。

它的核心就 (七 )设备的稳定性
区域内的任何一个位置都可以接入网络

。

是工EE E S O2
.

lx 和 T K工P (T 、 po ra l Key 工nt eg ir ty 无线局域网设备平均无故障时间 (MT B )F

(4 )扩展性
。

按照无线 网络的应用场合
,

P ro t oc ol
,

临时密钥完整性协议)
,

这种加密 应大于 5 0 0 0 0小时
,

从而保证无线 网络的稳
可以把无线局域网分为两大类

:

室内应用和 协议提供的
“

w P A预共享密钥 (w P A一 P s )K
”

模 定运行
。

室外应用
,

而通过无线 网桥
、

无线路由等设 式不需要设立专门的认证服务器
,

仅要求在 (八)故障自动恢复

备
,

可以轻松的实现两个或多个无线局域网 每个无线局域网节点 ( A P
、

无线路 由器
、

网 无线控制器应能够实时侦测 AP设备是否
的连接

。

卡等 )设置一个密钥即可
。

随着工EEE 8 0 2
.

11 1 正常工作
,

当发现故障 AP后可自动调节邻近

二
、

企业需求 无线局域网安全标准的发布
,

WP AZ使用 了更 AP的功率 (覆盖范围 )来接替故障AP的工作
。

近年来
,

随着各类信息系统的逐一上 高安全性的加密标准一CC MP
,

使其成为了目 (九)控制策略
线

,

笔记本电脑
、

智能 f 机的 日渐普及
,

越来 前最安全的加密方式圈
。

无线局域网络应支持 v LNA 划分与多5 5工。

越多的 人提出了随时随地接入网络的需求
。

然 3
.

无线接入点安全侦测和保护
,

为了防 的应用方式
,

支持访问控制列表 (A c )L 和Qos

而
,

企业受办公地点建筑设计的原因
,

用户的 止用户私接无线A P
,

防止非法A P进入无线局 服务质量控制
,

能够针对不同的wL NA 和VL NA
需求往往得不到满足

。

以我处为例
,

虽然在 域网络
,

要实时监测无线 网络覆盖区域内所 制定相应的网络控制策略
,

同时要对整个 网

办公楼建设期间 已尽可能多的为每个房间预 有 AP设备的接入情况
,

当发现有非法AP设备 络的带宽进行有效地控制和管理
,

限制 P Z P

留 网络接 口
,

但也只能满足 台式机和笔记本 接入时 自动开启保护机制
,

阻止无线终端通 下载
、

P Z P视频
、

网页视频等占用带宽资源
电脑的接入需求

,

尤其是对不具备 R丁4 5接口 过非法AP设备接入无线网中
。

较大的应用
,

在不增加带宽投资的情况下
,

的设备来说
,

更加无法对其提供网络服务
。

(二 )信号覆盖范围和强度 保证核心业务的带宽需求
,

保障业务质量
。

另外
,

当多个信息设备集中在一个地点需要 无线 网络信号要覆盖办公楼乃至站场整

( 3 ) w LA N大功率AP室外直接覆盖方式
WL A N部署也可采用室外 A P对车站

、

广
场等室外宽阔区域进行覆盖

。

此时一般采用

大功率 AP
,

并应用高增益的定向天线指向楼

层不高的室外或室内建筑设备
。

这种方式适
用于接入容量不大的场所

。

室外大功率A P设
备与天线一般安置高处

,

布放在楼顶抱杆或

楼顶机房内
,

以无线信号向下通过平板天线

透过门窗等信号损耗较小的障碍对室内或室
外其他场地进行覆盖

。

室外覆盖还要考虑防

水
,

防火
,

防雷等工作
,

并要求设备能在高

低温环境中正常工作
。

5
.

结束语
w L A N的 网络 已经成型

,

但在
“

应用为

王
”
的时代

,

如果还停留在只是建设网络
,

提供无线宽带线路资源
,

把wL NA 作为特定环

境下的有线接入方式的延伸
,

那w L NA 永远也

不能成为一种主流 的应用
。

只有开展 结合
wL NA 特色的增值类业务

,

针对不同客户
、

不
同需求的wL NA特色应用

,

才能撬动更大的市

场空间
,

开拓出一片崭新的市场蓝
。

电脑 应用
,

20 昵
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,
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