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基于软件定义网络的边缘控制部署机制*
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摘 要: 针对软件定义网络( software-defined networking，SDN) 中单一控制器容易发生过载导致较长时延的问
题，提出一种基于 SDN的边缘控制模型，该模型采取分层部署方式将边缘计算集成到 SDN 中，每个边缘控制器
控制其覆盖范围内部署的所有子边缘控制器和交换机，负责区域内网络设备的通信量。为了方便管理边缘控制
器之间的交互，该模型引入一个控制器代理模块，将设备请求转发给父控制器或将路由信息发送给子控制器来
协调控制器之间的工作。实验结果表明，与基于 SDN的传统网络相比，该方法依托部署在网络设备边缘的计算
和存储服务，减轻了 SDN主控制器上的负载，降低了转发平面和控制平面之间的延时，显著地改善了总处理延
时和带宽使用情况。
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Edge-based deployment mechanism based on software defined network
Lu Ya

( Artificial Intelligence ＆ Big Data College，Chongqing College of Electronic Engineering，Chongqing 401331，China)

Abstract: Aiming at the problem that single controller in SDN is prone to overload and lead to long delay，this paper proposed
an edge control model based on SDN，which integrated edge computing into SDN-based network by layered deployment． Each
edge controller charged all of the sub-edge controllers and switches deployed and traffic from network devices within its cove-
rage area． In order to manage the interaction between edge controllers conveniently，the proposed model introduced a controller
agent module that forwarded device requests to the parent controller or sent routing information to the child to coordinate the
work between the controllers． The experimental results show that compared with the traditional SDN-based network，the pro-
posed method alleviates the load on the main SDN controller，minimizes the delay between the forwarding plane and the control
plane and improves significantly total processing latency and bandwidth usage，which relies on the computing and storage ser-
vices deployed on the edge of the network device．
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0 引言

随着计算机网络的不断发展，软件定义网络［1］在现代网
络设计中发挥了重要作用，越来越多地应用于校园网络、企业
网络、光网络等场景。SDN 将网络的控制平面与数据转发平
面进行分离，控制平面是由独立主机构成的控制器来运行，可
以控制整个网络的交换机，是整个 SDN体系的核心平面，其时
延、带宽和吞吐量决定了 SDN 的性能。SDN 具有灵活的软件
编程能力，能够满足网络的资源规模扩展、自动化管理和灵活
组网的要求［2］。但是，SDN 的设计给集中式控制器带来了很
大的压力，这可能会影响整个网络的性能，并随着数据量的增
加而导致较长的延时。

交换机等网络设备是数据通信中起重要作用的网络组件，
因此 SDN在设计时考虑了交换机与控制器之间的通信问题，
并为其提供灵活的路由管理，但是整个 SDN 的性能表现主要
取决于控制器处理大容量通信的能力。SDN 将网络设备从控
制应用程序中解放出来的理念导致了对集中式单控制器的高
需求问题。远程控制器接收数据的增多，要求作出响应的时间
变短，延时则相应增加。控制器具有有限的处理能力和较慢的

响应时间，降低了整个网络性能。另一个延时源来自需要由控
制器处理的大量数据，网络链接能够感知到大量数据跨网络传
输产生的延时。这部分延时是由带宽大小决定的。因此，SDN
的集中处理方法需要采取不同的技术来解决这些局限性［3］。
对于单一控制器平面，可以采取多线程技术降低控制平面的时
延问题［4］，但是随着数据平面交换机数量和终端数量的增加，
单一控制器的性能已经不足以应对网络规模的扩大。因此，研
究人员提出了增加控制器数量的分布式控制平面部署［5］，通
过多个控制器的协同工作，可以大幅提升控制平面的数据处理
能力，同时降低控制平面的时延，但是分布式控制平面部署也
存在控制器间负载不均衡问题［6］。该问题可以从两个方面进
行解决:迁移交换机［7］和改变控制器部署位置及配置方式［8］。
文献［7］给出了利用迁移交换机动态调整网络负载的机制，但
是在迁移过程中容易导致目标控制器的僵化，反复进行迁移也
对网络性能产生影响。文献［8］提出一种基于多参数节点排
序的控制器位置部署策略，通过对节点进行排序分层和计算节
点间的控制权值来确定控制器位置。但是，这种依靠提高控制
器数量的方法极大提高了网络的维护成本。文献［9］采用多
层次 k路划分方法实现 SDN 区域划分，降低了 SDN 跨域流数

第 37卷第 12 期
2020年 12月

计 算 机 应 用 研 究
Application Ｒesearch of Computers

Vol． 37 No． 12
Dec． 2020



量，提高了流表构建效率。但全局调整的实施对网络稳定性产
生了一定影响，可能会导致各项应用不能正常开展。

针对上述问题，本文提出了一种基于边缘计算［10］的控制
器负载均衡机制，通过提高边缘控制器和交换机之间的紧密
性，减少总通信量拥塞和边缘控制器与交换机间的延时，降低
通信链路的带宽占用量，从而保证非常短的响应时间。本文的
创新点主要是利用边缘控制将路由计算和信息迁移到网络设
备附近，通过分布在网络上的多个边缘控制节点降低中央控制
器的计算压力，平衡整体通信量负载，而且由于边缘控制器运
行代价较小，不会对网络稳定性产生影响。

1 软件定义网络和边缘计算

1. 1 软件定义网络

SDN是由 Emulex提出的一种创新型网络架构，其目的主
要是对网络的有限资源进行最优利用，并且通过将控制平面与
数据转发平面相分离来实现灵活的网络管理。SDN 控制架构
的发展大致可分为四个阶段: 4D 架构、Ethane 架构、OpenFlow
架构以及可扩展性架构。图 1 给出了基于 OpenFlow 的典型
SDN体系结构。

该结构主要包括三层:底层是基础设施层，该层的主要功
能是根据控制层提供的指令对网络数据进行转发;中间层是控
制层，由于底层设备复杂的控制逻辑被抽象出来集中在控制层
上，所以它具有可编程控制应用程序，主要有拓扑发现、设备管
理、路由计算、防火墙等功能模块，为网络设备提供一组有关通
信量管理的指令;顶层是应用层或应用平面，它包含一组业务
应用程序，可以为网络提供额外的服务，如负载平衡、安全性和
监控应用程序。

通常，SDN 架构中存在三种不同类型的组件，即远程中央
控制器、网络设备 ( 如交换机) 和通信协议 ( 如 OpenFlow 协
议［10］) 。其中，远程中央控制器是网络的核心组件，主要任务
是根据预先编程的控制应用来进行网络通信量管理; 网络设备
部署在基础设施层中，这些设备是 SDN 体系结构的关键组成
部分，它们的主要任务是根据 SDN 控制器提供的一些路由指
令进行交互用于转发网络通信量;通信协议是将网络设备连接
到远程中央控制器，当网络设备接收到新的通信量时，它们使
用 OpenFlow通信通道向远程控制器发送所需操作的请求。

1. 2 边缘计算

边缘计算是指在网络边缘执行计算的一种新型计算模型，
其操作对象包括来自于云服务的下行数据和万物互连服务的
上行数据。由于具有分布式和低延时计算、超越终端设备的资
源限制、降低网络通信量压力等特点，边缘计算的研究得以迅
速发展。与云计算模型不同，边缘计算是一个虚拟化框架，在
终端设备和主要云数据中心之间提供计算、存储和其他服务，
如图 2 所示。边缘计算中终端设备与云计算中心的请求与响
应是双向的，终端设备不再是单方面向云计算中心发出请求，
还能够完成云计算中心下发的计算任务。

2 SDN的边缘控制模型

2. 1 边缘控制模型

为了增强边缘计算能力，将云系统作为 SDN 主控制器，然
后添加包含一组虚拟资源的控制边缘，这些虚拟资源可被视为

主控制器的代理。边缘控制主要是控制在网络设备附近允许
的应用程序和路由信息，其基本思想是通过额外的计算和存储
能力来增强网络边缘。这种设计有助于减轻主控制器的带宽
负担和 OpenFlow通信中的延时。为了达到更小的延时效果，
可以将整个控制进程拆分为较小的进程，在不同区域内执行。
同时，这种部署可以保证每个网络设备都可以以低延时的方式
访问控制器控制范围内的任何地方，而且不会增加整个网络的
通信量。

边缘控制采取分层方式部署，每个控制器只需要掌握与其
区域相关的路由信息即可。图 3 给出了 SDN 分级边缘控制区
域示意图。边缘控制器的位置是灵活的:每个边缘控制器可以
通过高速链路直接连接到其区域覆盖内的一个或多个交换机
上，高效地处理局部数据流。此外，每个边缘控制器负责管理
其指定区域内的通信量，并控制在其覆盖范围内部署的任何其
他边缘控制器( 子控制器) ，而所有边缘控制器都由主 Open-
Flow控制器控制，并且它能够访问其中的任何一个。

转发平面由一系列相互连接的网络设备表示，具有丰富的
交互场景:交换机到交换机、交换机到控制器以及其他网络设
备之间的交互。本文方法的层次结构允许控制器和交换机之
间进行更多的交互和响应。每个边缘控制器都部署在 SDN 的
边缘区域，为转发平面的部分设备提供近距离的服务，并为该
边缘提供单独的计算能力。这种分离设计可以平衡数据通信
量，避免拥塞，减少控制平面和转发平面之间的传输延时。边
缘控制可以在网络边缘执行通信量处理、数据存储和分发服务
等丰富的实时交互服务，从而为主控制器的卸载提供一个理想
平台。部分卸载过程允许每个控制器执行较少的计算量，但是
父控制器需要较高的存储成本，以便存储来自子控制器的信
息。边缘的数量由网络的大小和数据量决定。每个边缘控制
器都有一个独立的计算和存储服务，可以根据其位置的便利性
部署在边缘区域。

2. 2 架构

为了将边缘控制完全集成到 SDN 体系结构中，引入一个
控制器代理模块，用来管理边缘控制器之间的交互。如图 4 所
示，控制器代理模块通过将设备请求转发给父控制器或将路由
信息发送给子控制器来管理与其他控制器的交互。除此之外，
控制器代理还可以利用之前的主控程序处理网络的转发平面。
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2. 3 总体控制方案

边缘控制可以在低延时下为一定数量的交换机提供服务
的一个重要因素是其位置的分布。图 5 显示了边缘控制器的
位置和覆盖范围。边缘存储包含有关其指定区域的数据，并且
可以在其区域内独立执行路由计算。边缘控制器的任务主要
包括三点:

a) 处理网络基础设施中的通信量以及与应用程序层协调
附加网络服务。

b) 与父控制器进行交互，处理来自不同区域目标的请求。
c) 与子控制器交互，响应控制器请求。
该模型的请求管理工作流程如图 6 所示。对于到达的数

据包流，边缘控制器负责确定要转发该流的路由路径。每个控
制器只能在其覆盖范围内找到通向目的地的路由。如果数据
包流目的地不在此边缘控制所属的同一区域内，边缘控制器会
将此请求转发给其父控制器，然后由父控制器根据路由信息进
行指令响应。这一过程可以减少主控制器的处理工作量，同时
在边缘控制器内完成控制任务。

3 实验结果与分析

为了测试本文方法的性能，选用配置为 Intel Core i7 @
3． 2 GHz和8 GB ＲAM 的机器进行测试。为了对传统的 SDN
控制模型和提出的控制模型的性能、控制器负载情况以及对网
络设备发送一组请求后采取响应的总处理延时进行评估，本文
在 OpenDaylight仿真器中模拟基于 SDN的传统网络的性能，使
用轻网络仿真器 MiniNet中的 Python测试模型，测试基于边缘
控制 SDN的性能，显示应用边缘控制对控制平面性能的影响。

3. 1 实验设置

实验采用两种网络:一种是基于 SDN 的传统网络，该网络
包含 1 个 SDN控制器和 25 个互连交换机;另一种是所提出的
基于边缘控制的 SDN。该网络拓扑结构如图 3 所示，包括 1 个
SDN主控制器、3 个边缘控制器和 25 个互连交换机。实验中，
将 25 个互连交换机中的一些分配给 3 个边缘控制器( 边缘 A、
B和 C) :边缘控制器 B和 C分别配有 9 个交换机，边缘控制器
A是 B和 C的父级，分配了另外 4 个交换机。主控制器负责处

理来自边缘控制器 A和剩余 3 个未分配交换机的通信量。实
验测试主要对 10 000 个随机产生的新数据流进行处理。

在测试过程中，假设所有到达的通信量都是新的，并且在
任何流表中都没有匹配的条目，则意味着控制器必须在没有缓
冲延时的情况下对所有到达的流量作 100%处理。其他假设
如下: a) 每个控制器的处理时间是 245 μs; b) 交换机服务延时
为 10． 25 μs; c) 考虑到传播延时通常受到邻近效应的影响，随
机选择包长度、带宽大小、物理链路长度和传播速度。

上述参量值是基于先前的研究［11］进行设定的，这些研究
测试了 OpenFlow交换机在有 /无控制器交互的情况下传输数
据包所需的处理时间。

3. 2 实验结果与分析

表 1 给出了基于 SDN的传统网络与所提出的边缘控制模
型在处理相同工作时的负载比较，以及对于 25 个网络设备的
请求、每个控制器处理时的负载大小。从表中可以看出，在正
常情况下传统的 SDN 控制器必须 100%地处理整个负载。而
提出的边缘控制模型的实验结果表明，主控制器和三种不同的
边缘控制器之间的负载得到了有效的分散:主控制器的负载降
低至 23%，边缘控制器 A、B 和 C 负载分别是 65%、37% 和
29%。从表 1 中还可以看出，边缘控制器 B、C 路由请求的
63%和 70%的目标位置都位于各自区域之外，需要边缘控制
器 A参与处理。除此之外，边缘控制器 A存在 4%的路由请求
的目标位置在 A区之外，需要转发到主控制器。

表 1 控制器负载实验结果
Tab． 1 Experimental results of controller load

控制器 覆盖量 总负载量 /% 转发请求 /%
传统 SDN控制器 25 个交换机 100 0

AAMcon分布式控制器 25 个交换机，4 个控制器 75 0

本文模型主控制器 3 个交换机和边缘 A 23 0

边缘 A 4 个交换机和边缘 B、C 65 4

边缘 B 9 个交换机 37 63

边缘 C 9 个交换机 29 70

图 7给出了不同网络控制器处理相同请求数量时花费的总
处理时间。从图中可以看出，传统 SDN控制器处理 1 000 个请
求的总耗时为 252 ms，10 000个请求的总耗时增加至 2 415 ms;
文献［12］中 AAMcon分布式控制器处理 1 000 个请求的平均
总耗时是 174 ms，10 000 个请求总耗时为 1 571 ms; 而本文方
法的边缘控制器处理 1 000 个请求的平均总耗时是 95 ms，
10 000个请求总耗时增加到 923 ms，相应的主控制器的总处理
时间已减少到 54 ms( 1 000个请求) 、551 ms( 10 000个请求) 。

图 8 阐述了不同网络控制器处理相同请求数量时整个带
宽的使用情况。图中曲线清楚地表明了单个链接中传输请求
总量的平均值。测试结果表明，基于边缘控制的网络带宽性能
明显优于其他方法，相对于传统网络使用率平均降低了 45%。

通过实验测试证实了将边缘控制集成到基于 SDN中的有
效性，可以减少主控制器上的负载，极大改善了路由请求的处
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理时间。同时，结果还表明边缘控制可以以较低的延时、最小
的带宽和极少的跳转保证网络设备达到实时响应。

4 结束语

针对软件定义网络中单一控制器容易发生过载导致较长
时延的问题，本文提出了一种基于 SDN 的边缘控制模型。该
模型是基于 SDN控制器与网络设备之间的物理邻近性可以提
高网络性能的思想，将边缘计算与 SDN 相结合的边缘控制模
型，通过将计算和存储服务置于网络设备附近，减轻了 SDN主
控制器的负载，降低了交换机和控制器之间的总延时。此外，
边缘控制有助于平衡数据流量，避免 SDN中的拥塞，减少控制
平面和转发平面之间的传输延时。仿真结果表明，本文模型可
以在保持较低延时的同时显著地管理较高的网络负载。
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